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InfoGuard

SWISS CYBER SECURITY

«Cyber Security ist vielschichtig. Ein zuverlassiger Schutz lhrer Werte —
Informationen, Mitarbeiter, Prozesse und Infrastruktur — lasst sich nur

Uber einen strukturierten, methodischen Sicherheitsprozess erreichen.»

Franco Cerminara

Chief Consulting Officer, InfoGuard AG
Tel. +41 41 749 19 62

Mob. +41 79 308 83 16
franco.cerminara@infoguard.ch
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INFOGUARD -

Der Schweizer Cyber Security Experte

Infosuard

SWISS CYBER SECURITY
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- Container & Cloud Security
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+ Endpoint Detection &
Response (EDR)

« Threat Hunting

+ Cyber Threat Intelligence.
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BLUE TEAM
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Infosuard

SWISS CYBER SECURITY

Begrissung

Cyber Security ist mehr als eine hohe
IT-Sicherheitsmauer

Cyberkriminalitat ist Realitat

Wie schutze ich mein Unternehmen effektiv und
wie verhalte ich mich im Angriffsfall?

Q&A
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Cyber Security ist mehr als eine hohe IT-Sicherheitsmauer SWISS CYBER SECURITY
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Infosuard

SWISS CYBER SECURITY

Cyberkriminalitat ist Realitat!
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Wenn der Schaden entstanden ist, hat das infoSuard
Sicherheitsdispositiv versagt! SWISS CYBER SECURITY

/Two things have happened to your company.

, All of your files have been encrypted with military grade g%ab 1thm

Website: http://xxxleaks.net

< h
The only way to retrieve your data is with our software. 'A\:3

Restoration of your data requires a private key which only we po

S & \

‘3
" to a secure location.

)

Information that we deemed valuable or sensitive was downloaded from yoﬁi 

We can provide proof that your files have been extracted.

If you do not contact us we will start leaking the ':E‘ -}periodically in parts.

&% céﬁfirm that our decryption software works email to us 2 files from random co
You will receive further instructions after you send us the test files.

We will make sure you retrieve your data swiftly and securely and that your datajis not leaked when our
demands are met. A\ &} e

%F wg_do'hét,eqme to an agreement your data will be leaked on this website.
C ! |

NS »

TOR link: http://xxxleaks.onion >




N InfoSuard
Cyber Crime ist BIG BUSINESS SWISS CYBER SECURITY

Cybé%rlme as- a-sannce

V1% u‘010101r
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Infosuard

Threat Actors — die Angreifer SWISS CYBER SECURITY

ZIELE RESSOURCEN VORGEHEN

Erwerb und Aufbau

THREAT ACTOR * |Information *  Unlimitierte finanzielle \é%?s\i/ztl(s;lfgun d
* Spionage Ressourcen versteckte Anariffe
+ Sabotage *  Zielorientiert - ~ng
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) m Nation State
Ll
|_
W o
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<C . Ressourcen  Kauf von Wissen auf
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% : * Fear Uncertainty and . Mogllcherwglse von dem Schwarszarkt
Crime Dout’)t mehreren Firmen *  Physische Angriffe
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Recommended Required Time
v Opportunistic [
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= . . ) ; o . mit einzelnen
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o *  Erpressung
O
& Script Kiddie
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* Reputation Ressourcen SIS g

_ Tools
https://attack.mitre.org/groups/
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InfoGuard

Was ist eine gute Basis der Cyber Security?

Wenn man verstent,
wie die Angreifer vorgehen,
kann man sein Abwehrdispositiv
danach ausrichten.



Wie gehen nun Angreifer vor?

Infosuard

SWISS CYBER SECURITY

©

Hours to Month

Attack
Timeline

- P Seconds S Days to Month R
0/ Vertraulichkeit
Actions on
Delivery Installation Objectives /
=\ o o o O & o &) e
Attacker Weaponization B Exploitation C2
Angreifer ]
L . Verfugbarkeit
g Post-Exploitation
| -
O
ol

Es ist sehr wichtig die Motivation, das Vorhaben, das Vorgehen und die
Instrumente der Angreifer zu verstehen, um Bedrohungen zu antizipieren,
Angriffe zu verhindern und erkennen sowie im Notfall effektiv zu reagieren
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Welches sind die haufigsten Eintrittspunkte?

SWISS CYBER SECURITY
Eintrittspunkt (A)

Infosuard

>
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C&C Action on Objective (C)
= "
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feh °
=1

System aus dem Speicher
mit

Ausbreitung (B)

Attacker

-~ Schwachstelle Ausnutzen weiterer
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— Lateral M il — Verbindun ~
= g ateral Movement mit Hilfe Zoum GO Server =]
kompromittierter
System Benutzerdaten System e
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Phishing Mail

Perimeter

Perimeter
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—a—» Exfiltrati =N
Verbreitung von Schadcode Exfiltration

System

Verseuchte
Webseite

Jegliche Interaktionen mit dem Internet sind riskant und mussen
mit bedacht eingesetzt werden!



Einfallstor: E-Mail mit Beilage und Makros

AR
fe

Angreifer

Erstes
Opfer

1 Angreifer sendet E-Mail mit
schadlichem Anhang

®: @ -

Opfer liest E-Mail und 6ffnet
schadlichen Anhang

Opfer ignoriert Warnmeldungen
und aktiviert Makros

Angreifer installieren die Ryuk Ransomware und
beginnen mit dem Verschlisseln der Systeme

Message Q Tell me what you want to do

% Ignore x D /*\4 r,_\] / \4 :‘_
X9 L(g L(_ ﬁ; ce.
Delete  Archive Reply Reply Forward '
:EJunk' All o
-

Delete Respond

Maon 14/01/2018 08:25

DW

Rechnung Q30Q82D

siehe unten |hr aktuelles OP_Konto.
Daraus ergibt sich ein Guthaben von € 595.34 zu lhren Gunsten.

Herzliche Grife

Mail: =

Den Support dort erreichen Sie unter der Rufnummer =

Infosuard

SWISS CYBER SECURITY

Rechnung Q30Q82D - Message (Plain Text)

e M)

5 To Manager =1 Team Email II
+ Done 2 Reply & Delete . Move -[)@ Mark Categorize Fol
@ D‘ﬁ‘ Unread = Ur

Quick Steps T Move Tags

cher (3).doc [Compatibility Mode] - Word

Developer Q'

View

Review

To Insert  Design  layout References  Mailings
0 We removed extra line breaks from this message. - ¥ cu . e
_— Calibi  -|11 S| A A Aa- A s = is s e e 5 BT ) nasbcend| AaBbC AaBbC
=5 RNG_122018_947889.doc _ hfte .'Formntmim:r B I U-sex,x A-%-A- === s SRl 1 Normal | Heading 1| Heading 2
=| 127KB Clipboard [ Font & Paragraph 5 Styles
I SECURITY WARNING Macros have been disabled. Enable Content

an Werktagen von 08.00 Uhr bis 17.00 Uhr - alternativ (iber die Email-Adresse.
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Infosuard

Einfallstor: E-Mail mit Link SWISS CYBER SECURITY

Pandemiebedingt wird vermehrt online eingekauft. Die Wahrscheinlichkeit, dass jemand ein Paket erwartet ist
gross. Diese Situation wird bei diversen Phishing-Angriffen per E-Mail und SMS aufgegriffen und ausgenutzt.

Gal le Berger <gabriellebergstrom55@gmail.com>
PTransfer 24 GMBH

m) Transfer24 GmbH

Di. 23.03.2021 09:18 :
Gabrielle Berger <gabriellebergstrom55@gmail.com>

PTransfer 24 GMBH Sehr geehrter Herr/Frau,

. 3 . 3 v ~ ey
S - A Ane ¢ eyl A s IAArnyynant /A [a DA -
18 y B v Y1y ; man ,\t ( . -

) (M ) ) i { ) 2 > . .
MALLUD. UOLS.2002I1C.( .l. QOCLUIIENL/ A/t “ ALV ee

https://docs.google.com/document/d/e/
2pacx-1vtndwmpuyprun_pcbuzl7vuxd9byobaft4
q_bvaoaazodppvsili3aeagvoxzqqovczvznxgjyOpy
z6/pub

Klicken oder tippen Sie, um dem Link zu folgen.
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Einfallstor: Gestohlene Passworter SWISS CYBER SECURITY

Insgesamt haben wir ca. 450 Passworter gefunden — Beispiele:

Schaffhausen gladiator 14binich italia-9
Berlin71 darkn3ss $Cudrefin2010 lolalola
Switzerland mumuscheli 12345678910 roli77
Legendsdaddyl12 Dampf 2644sara Alfettal800
Edith1973 O4luca aurasoma clown
medipack potter4137 Caral01383 freundlich
moser seeotter Colette tom

null immobilier Hallo leeer
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Infosuard

auch lhre Passworter von Diebstahl betroffen? SWISS CYBER SECURITY

e fetlme: Poneassh et Immer wieder kommt es vor, dass Hacker

: : Datenbanken von Unternehmen knacken
;--have i been pwned?

Check if you have an account that has been compromised in a data breach

und Zugangsdaten von Webseiten-Nutzern,
Cloud-Anwendungen und sozialen Netzen

email address wned? . . . .
entwenden. Oft wissen User nicht, wie sie

@ Generate secure, unique passwords for every account | Learn more at 1Password.com

herausfinden kénnen, ob auch ihr Account

Oh no — pwned! Good news — no pwnage found!

hand found no pstes subscribe Lo search sensitive breache e a B 4 V O m A n g rlﬁ b etroffe n I St Auf d I e S e F r ag e

@ 3 Steps to better security ‘Startusing 1Password.com @ 3 Steps to better security

o o e

https://haveibeenpwned.com/

Breaches you were pwned

die Antwort.

© InfoGuard | INFOGUARD.CH | 16


https://haveibeenpwned.com/

Infosuard

Rezept aus dem Passworter-Kochbuch SWISS CYBER SECURITY

« Benutze fur jede Anwendung ein anderes Denke einfach einen flr dich einpragsamen

Passwort. Satz aus.

* Ein starkes Passwort besteht aus * Nun kannst du die Anfangsbuchstaben jedes
mindestens 12 Zeichen Wortes zusammensetzen und einzelne

. Beriicksichtige bei der Wahl des Passworts Bestandteile durch Sonderzeichen ersetzen.
die nachfolgenden Kategorien: « Beispiel: Mein Auto steht seit Marz 2021 in der
e Grossbhbuchstaben (A_Z) Garage! > MAS$03/21@dGI
» Kleinbuchstaben (a-2) - Beispiel: We all live in a yellow submarine. The

| I I
. Zahlen (0-9) Beatles 1966! > Waliays_TBG66!

« Sonderzeichen (&!?*\'$ % :+,-<=

#a«@;>/)(_[-1{~}

Quelle: https://www.pinterest.ch/pin/511510470173669870/
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Passwort Manager

Bessere, komplexere Passworter
Standig andere Passworter
Schutz vor Phishing

Mehr Komfort

Weniger Passworter merken

Beruflich und privat

Infosuard

SWISS CYBER SECURITY

o0
%

StickyPassword

KeePass
&) steganos

LastPass.--|

¢ Securesafe
) dashlane —
P2sSWOrd
DEPOT

1Password
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Multi Faktor Authentifizierung SWISS CYBER SECURITY

WISSEN BESITZ @
AUTHY
[ —— )
= <
Etwas, dass Etwas, dass Etwas, dass
du weisst. du bist. du hast.

[ Microsoft
v Authenticator

« SMS-basierte MFA ist weniger sicher als die Verwendung einer MFA-App

« Schwache oder gestohlene Anmeldedaten sind die bevorzugte Waffe von Hackern LastPass e«|

© InfoGuard | INFOGUARD.CH | 19



Einfallstor: USB Memory Stick

CyberWar

L
=9
U=
P

53

liig
W H9§-

Infosuard

SWISS CYBER SECURITY
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. InfoSuard
Einfallstor: Ungepatchte Systeme SWISS CYBER SECURITY
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https://www.cio.com/article/3197361/wannacry-reminds-cios-to-stay-on-top-of-patching.html

Infosuard

Wie sieht ihr digitaler Fussabdruck SWISS CYBER SECURITY

— SECURITY H
Industry Comparison: ® 20-DAY A SCORE COMPANY F'EI I'thlID
Information Services & Basy swnnce Average g7
e b e ’ Rating
- i
ot tngneenng ONS Hoatn 3 |"7:\ 76 _
Threat Indicators . .
i
@ &6 NETWORK SECURITY rmanion A8 L. P 3 2 _
Detecting Insecure network settings P -
< ® e Portfolio
< 0 s = | a6
' Rating - 27% 27%
Ngura i - " .
- Y - — ; = [N Distribution
mowce e : —_— A B _C
PATCHING CADENCE
i
ENDPOINT SECURIT AppACAtn Securty —
@ 100 | Messuing socusy lovii of e i Qo _
workstations
IP REPUTATION e 97 _
@ K)O Det g SUSPICIO
SO
or NN
i’_".P""CAT'O',‘,S,',Ef‘[',Tl;m‘ aion VULNERABILITIES MEASURE
Site Vuinerabiities 2
CUBIT SCORE
0
HACKER CHATTER .
@ 100 Monitoring hacker sites for chatter about 0 96 _
o: N
@ 100
SOCIAL ENGINEERING
@ 100 Me g company a es5 10 @
S o~ N
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iInfosuard

SWISS CYBER SECURITY

WIE SCHUTZE ICH MEIN UNTERNE_
FEKTIV UND WIE VERHA



Empfehlungen: InfoGuard

Zur Erinnerung - Wie lauft Angriff und Verteidigung ab? SWISS CYBER SECURITY

‘ Hours to Month | Seconds ‘ Months ‘

Actions on
Installation Objectives

Post-Exploftation

4
PerimetEr] O M
a

PROTECT — Schutz vor dem Angriff
DETECT — Erkennung des Angriffs
Hier kann man den Angriff verhindern bzw.

entdecken

Ausbreitung Kontrolle und Response Recover

Angriffsziel

Bewaltigung des Angriffs
RESPONSE & RECOVER

© InfoGuard | INFOGUARD.CH | 24



Empfehlungen -
Es braucht eine umfassende Betrachtung der Cybersicherheit  swisscveer securiy

NIST CYBER SECURITY FRAMEWORK

CIDENTIFY) CPROTECT) < DETECT ) CRESPOND) CRECOVER)

Infosuard

* Asset management * Access control * Anomalies and events * Response planning * Recovery planning
* Business environment * Awareness and training * Security continuous » Communications * Improvements
» Governance « Data security monitoring * Analysis « Communications
* Risk assessment « Information protection and * Detection process « Mitigation
* Risk management pro_cedures * Improvements
strategy * Maintenance

* Protective technology

CYBER DEFENCE MATURITY
Yesterday’s focus

Today's focus

»

https://www.nist.gov/cyberframework

© InfoGuard | INFOGUARD.CH | 25



Infosuard

Empfehlungen — Technische Massnahmen SWISS CYBER SECURITY

1. Erhdhung der Detektions- und Reaktionsfahigkeiten um Cyberangriffe zu verhindern oder
die Auswirkungen der Angriffe einzudammen.

2. Verwendung einer Multi-Faktor-Authentisierung (MFA) flr alle externen Schnittstellen, wie
beispielsweise Outlook Web Access.

3. Einschranken und Kontrolle von administrativen Schnittstellen am Perimeter.

4. Einsatz von Web Proxy L6sungen um den Download von riskanten Dateien wie .exe zu
unterbinden.

5. Umsetzung eines DMZ-Konzeptes mit einer Trusted Zone und Netzwerk Segmentierung.

6. Verwendung und Umsetzung verschlisselter Protokollen (FTP mit SFTP und HTTP mit
HTTPS ersetzen) sowie unsichere Protokollversionen TLSv1 und SSLv3 unterbinden.

7. Einschranken von Benutzerprivilegien sowie Einsatz von starken Passwadrtern (Komplexitat
und Minimum 12 Zeichen).

8. Am Internet exponierte Dienste kontinuierlich auf Schwachstellen tberprifen und aktualisieren
- Vulnerability und Patch Management.

FTP: File Transfer Protocol, SFTP: Secure File Transfer Protocol, HTTP: Hypertext Transfer Protocol, HTTPS: Hypertext Transfer Protocol Secure, TLS Transport Layer Security, SSL: Secure Sockets Layer

© InfoGuard | INFOGUARD.CH | 26
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Empfehlungen — Technische Massnahmen SWISS CYBER SECURITY

Response Services

InfoSuard

CYBER « Incident Response / CSIRT
DEFENCE  Forensics

CENTER « Threat Analysis

» Cyber Threat Intelligence (CTI)

* Threat Hunting (TH)
» » Endpoint Detection and Response (EDR)

Basic Detection Services

- * Network Detection and Response (NDR)
» Security Information & Event Monitoring (SIEM)

* Vulnerability Management (VUMA)

Security Operations Services

* Managed Security
» Cloud Security
* Support Services

© InfoGuard | INFOGUARD.CH | 27
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Empfehlungen — Organisatorische Massnahmen SWISS CYBER SECURITY

Etablierung einer Sicherheitsorganisation (CISO Rolle)

Etablierung eines ISMS Prozesses und Umsetzung der Sicherheitsvorgaben
Awareness Schulungen fur Mitarbeiter

Incident Response Retainer

Funktionierendes Backup- und Wiederherstellungs-Konzept (Offline)
Kommunikationskonzept (intern/extern)

Etablierung Krisen- / IT Notfall-Organisation sowie Identifikation der kritischen
Prozesse

a) Task-Force (Rollen und Verantwortlichkeiten)

b) Krisenmanagement (Prozess, Checkliste, etc.)

c) Table Top Exercises (TTX)
8. Durchflihrung von regelmassigen Angriffssimulationen
9. Cyber Versicherung

NOoO bk owdhRE

CISO: Chief Information Security Officer, ISMS: Information Security Management System, TTX: Table Top Exercise
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Empfehlungen — Organisatorische Massnahmen SWISS CYBER SECURITY

~ug e e - ~

}'0:'3'(0 Q.5 <

"u{'im - . : ';H',_:_”v
~ &C

(26€ 55 - MMy o o S8 Wenn ein Schaden entstanden ist, braucht es eine erfahrene und schnelle
M5 (10000 o "2 Cimgs e 0 [k o Eingreiftruppe.

- ‘Yg’dreq“:) 'L.* '

=2 ocp‘al ”,/, -;C‘h— il

' Initialisierung eines Incident Response (IR) Einsatzes am Beispiel IR-255
e (Punkne

Ein Montag im Jahr 2020
« 03:00 Start Server- und Datenverschlisselung in DE
« 04:00 Start Server- und Datenverschlisselung in CH
« 09:15 Anruf bei IG — Erstbeurteilung durch Senior Analyst
« 10:00 Austausch kommerzieller Bedienungen

l ,-)’ 5!' (Of“fg::
M6 Mné:he1(d

jpcalconfig = |

} m@4B80a?:/  status, omn o) utd  10:30 Auftragserteilung
]Ufaaslfzufu(: ,u _— « 10:40 Vorbereitung des Tanium Downloads

s {bgged:  put.new(create)) t rameg « 10:50 Senior Analyst Unterwegs zum Kunden

Co address  atus?] codecr g » 11:00 Start Download und Installation von Tanium
:’U‘Z‘]'”;'u:d T  12:00 Ankunft Analyst bei Kunden

an logged: # orn « 15:30 Austausch mit NCSC vor Ort beim Kunden

on loggeac: # : « 14:00 Abschluss Tanium Server Installation und Agent Rollout auf
pn logged:#inp L7 i - betroffenen Systeme

A pmaraiy x ), 6 o~ « 17:00 Erste wichtige Erkenntnisse zum Fall gewonnen

w4:-hé1 @4 F NATEST 3
("m" J v o ™wes
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Vorbereitung: Bewaltigungsablauf (Response und Recovery)

Organisatorische Sofortmassnahmen

Krisenmanagement

—

Notbetrieb

—

Bewaltigung des Angriffs

Infosuard

SWISS CYBER SECURITY

Wiederherstellung

Ziel: Effizientes Management der Krise

inkl. Kommunikation

Voraussetzungen:

» Task-Force ist definiert und
erreichbar

» Ablauf Krisenmanagement definiert

* Infrastruktur fir Krisenmanagement
steht bereit

» Schnelle Kommunikation kann
gewabhrleistet werden (z.B.

Templates, klare Ablaufe)

Ziel: Wichtigste Teilprozess laufen fast
reibungslos (mit minimaler
Unterbrechung) weiter

Voraussetzungen:

« |dentifikation kritischer Prozesse
(inkl. Abhangigkeiten IT-Systeme)

e Workaround fur kritische Prozesse

Ziel: Beseitigung des Angreifers

Voraussetzungen:

* Support ist gewéhrleistet
(IR Retainer, Forensik, IT)
» Handlungsfahigkeit der erreichbaren

Mitarbeitenden (z.B. Rechte)

Ziel: Wiederherstellung des Services

Voraussetzung:

» Backup existiert

» Backup nicht zerstort (z.B. durch
ausreichende Trennung)

» Backup funktioniert (z.B. wurde
regelmassig getestet)

* Restore-Geschwindigkeit fur

Notbetrieb ausreichend

© InfoGuard | INFOGUARD.CH |
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Ablauf Bewéaltigung iInfoSuard

Organisatorische Sofortmassnahmen SWISS CYBER SECURITY

Krisenmanagement

—

Notbetrieb
—
Bewaltigung des Angriffs Wiederherstellung
—_—
| Kisenmanagement || Notbetieb | | BewaltigungdesAngiifs | |  Wiedethersteling |
Ziel: Effizientes Management der Krise Ziel: Wichtigste Businessprozess Ziel: Beseitigung des Angreifers Ziel: Wiederherstellung des Services
inkl. Kommunikation laufen (gemass Prioritat des Business) Was ist zu tun? Was ist zu tun?
Was ist zu tun? Was ist zu tun? Forensik Partner (IR Team) fuhrt durch + Massnahmen zum Schutz vor
» Task-Force (relevante Mitarbeiter) * Kritischer ausgefallene Prozesse den Prozess erneutem Angriff
alarmieren und aufbieten identifizieren * Analyse * Wiederherstellung, wenn Bereinigung
» Externe Unterstitzung kontaktieren » Workaround fur diese Prozesse * Einddmmung erfolgreich war
(Forensik, evtl. auch IT) etablieren bzw. Wiederherstellung der » Bereinigung » Wiederherstellung Giber Backup
» Verhaltensregeln festlegen (Zeitpunkt Prozesse (Abstimmung mit  Freigabe (inkl. Testing) einspielen
der Abstimmungen) Bewaltigung des Angriffs) » Wiederherstellung Uber Neuaufbau
* Infrastruktur fir Krisenmanagement
bereit stellen
» Kommunikation etablieren
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Mitarbeiterawareness: lhr korrektes Verhalten, ein wichtiger Schutz InfoGuard

bei der Bekampfung der Cyberkrlmlnalltat SWISS CYBER SECURITY

4

U make Sec_rity work!

. Awareness Initiative mit Branding @ Q
« Communiqué der Geschaftsleitung

« Einfuhrungsschulung / Security Days

» Live-Hacking Show / Online Awareness Schulungen
« Know-how Transfer Uber das Intranet

 E-Learning

« Erklarvideos

 Themenplakate

« Sicherheitsbroschiren

« Story Telling mittels Comics und/oder Gamification

* Pre und/oder Post-Phishing Simulationen
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Q&A

Fordern Sie uns heraus!

* Fragen
« Kundenanforderungen
« Nachste Schritte

InfoGuard AG
Lindenstrasse 10
6340 Baar / Schweiz

Telefon +41 41 749 19 00

A

J\\ 1) } -
N AR

)
v

Infosuard

SWISS CYBER SECURITY
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