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ANGEGRIFFENE UNTERNEHMUNGEN



STATISTIK 
CYBERANGRIFFE33%

63%

70%

ANGEGRIFFENE UNTERNEHMUNGEN

36%

2018 2019

Kleinunternehmen
(1 – 49 Mitarbeiter)

Mittelunternehmen
(50 – 249 Mitarbeiter)

Grossunternehmen
(250 – 1‘000 Mitarbeiter)

47%

70%

Quellen: Hiscox Cyber Readiness Report 2019, Cyberrisiken im Mittelstand, Studie GDV 2018



STATISTIK 
CYBERANGRIFFE

3‘000
9‘000

96‘000

395‘000

DURCHSCHNITTLICHE SCHADENSUMME 

9‘000

22‘000

2018 2019

Quellen: Hiscox Cyber Readiness Report 2019, Zahlen in USD 

Kleinunternehmen
(1 – 49 Mitarbeiter)

Mittelunternehmen
(50 – 249 Mitarbeiter)

Grossunternehmen
(250 – 1‘000 Mitarbeiter)



S IND CYBERGEFAHREN VERS ICHERBAR?   



IST EINE 
VERSICHERUNG 

DIE LÖSUNG? 

Organisatorische Massnahmen

Technische Massnahmen

Cyber-Versicherung



MÖGLICHE 
OBLIEGENHEITEN

Vorgaben zur Datensicherung

Vorgaben zu Sicherheitsaktualisierungen (Patches) 

Vorgaben zu grundlegender technischer Schutzmassnahmen

Organisatorische Vorgaben 



WAS IST 
VERSICHERBAR?

Eigenschäden

Haftpflichtschäden / 
Rechtsschutzschäden

Trainings für Mitarbeiter



DECKUNGS-
BAUSTEINE Hinweis: 

Es handelt sich um Beispiele, welche je nach 
Gesellschaft versicherbar sind. 

Es ist nicht gewährleistet, dass diese Leistungen 
immer in den Produkten enthalten sind! 



EIGENSCHÄDEN

• Behebung und Soforthilfe

• Datenwiederherstellung

• Unterstützung in der Kommunikation für die 
Öffentlichkeit

• Schäden aus Manipulationen

• Erpressungsgelder



EIGENSCHÄDEN

• Social Engineering 

• Betriebsunterbruch und Mehrkosten

• Fehlerhafte Produktion 

• Umleitung versendeter Waren 



HAFTPFLICHT & 
RECHTSSCHUTZ-

SCHÄDEN 

• Abdeckung von Ansprüchen Dritter infolge 
Datenschutzverletzungen

• Abwehr der nicht gerechtfertigten 
Ansprüche 

• Aktiver Rechtsschutz für z.B. die 
Durchsetzung von Ansprüchen 



CYBER VERSICHERUNG

Schadenbeispiel

- Skr- Gekündigter Mitarbeiter 

- Diebstahl von 700 Datensätze 

- Übergabe der Datensätze an den 
neuen Arbeitgeber

- Datenschutzverletzung nach 
DSGVO (Meldepflicht!)

Was ist geschehen? 



CYBER VERSICHERUNG

Schadenbeispiel

- IT- Forensiker 

- Rechtsdienst  

- Schadenszahlungen 

- PR-Manager

Was ist versichert? 



CYBER VERSICHERUNG

Schadenbeispiel Baufirma

- Mitarbeiter klickt auf einen 
bösartigen Link im Mail

- Der Ransomware-Angriff 
verschlüsselte sämtliche Systeme 
und den Server

- Bitcoin Forderung über 1 Mio. 

Was ist geschehen? 



CYBER VERSICHERUNG

Schadenbeispiel Baufirma

- Datenrekonstruktion  / 
Wiederherstellungskosten

- Betriebsunterbrechung 

- IT-Forensik 

- Lösegeld 

Was ist versichert? 



CYBER VERSICHERUNG

Schadenbeispiel Hochregallager

- Virus in Datenbank des 
Hochregallagers

- Antivirusprogramm hat reagiert

- Zu spät! Der Server wurde infiziert 
und Lagerlogistik ging verloren

Was ist geschehen? 



CYBER VERSICHERUNG

Effektive Kostenfolgen:
Betriebsunterbrechungsschaden aufgrund Systemabschaltung CHF 300‘000
Dekontamination der infizierten Daten CHF 45‘000
Wiederherstellung der Daten aus Back-up Sicherungen CHF 15‘000
Manuelle Auslagerung und Neuerfassung der Lagerware CHF 160‘000

TOTAL CHF 520‘000

Schadenbeispiel Hochregallager

- Betriebsunterbrechung 

- Datenrettung / 
Datenwiederherstellung 

- Mehrkosten wie z.B. die 
Auslagerung 

- PR-Berater 

Was ist versichert? 



• Akutes Cyberrisiko 
für KMU‘s

• organisatorische 
und technische 
Massnahmen treffen 

• Cyberversicherung mit 
fachlicher Unterstützung 

DAS WICHTIGSTE NOCHMALS AUF 
EINEN BLICK 
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