CYBERVERSICHERUNG




CHF 9240°000
Betriebsunterbruch



CHF 185000
Datenrettung




KIM VON OW
- GESCHAFTSFUHRERIN UND MANDATSLEITERIN
- VERSICHERUNGSFACHFRAU MIT EIDG. FACHAUSWEIS

- DRITTE GENERATION VERSICHERUNG

ALPINA BROKER GMBH
- UNABHANGIGER BROKER FUR KMU-BETRIEBE

- ALLEN BRANCHEN
- RISIKOMANAGEMENT BIS ZUR SCHADENABWICKLUNG



ANGEGRIFFENE UNTERNEHMUNGEN

Ausgerechnet wahrend der LAP- VELTWEITE CYBERATTACKE

Notenverarbeitung: Hacker haben «Bu nd weiss von erfolgrei_

Geschiftsstelle des St.Galler . R o

Gewerbeverbands erpresst Chen Angl'lffen in der SChwe|Z)’

Die Geschéftsstelle des kantonalen Gewerbeverbands St.Gallen (KGV)

ist am Donnerstag vergangener Woche von Hackern angegriffen und Mithilfe von Sicherheitsliicken greifen Hacker derzeit weltweit

erpresst worden, wie am Montag bekannt wurde. Der KGV hat Anzeige MaiI-Server an. Hunderttausende Systeme sind

gegen Unbekannt erstattet. kompromittiert. Deutschland hat die IT-Bedrohungslage Rot
ausgerufen. Die Schweiz gehort zu den Top-5-Zielen.

B“ck A TV Sport Meinung Politik Wirtschaft People Leben Gre
< Zuriick zur Startseite
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Ransomware-Angreifer forderten mehrere JETT

ETEHL Supemomputer und Mllllonen von Griesser Ransomware-Angriff

natlonales ReChenzentrum SECURITY, INDUSTRIE, ATTACKE, CYBERCRIME, GRIESSER, SCHWEIZ, Hacker kosteten Meier
Bk i Tobler mehrere

Weil Hacker die gesamte IT-Infrastruktur der Haustechnikerfirma

Meier Tobler lahmlegten, konnte das Unternehmen vier Arbeitstage

keine Waren ausliefern. Nun ist klar: Der Schaden geht in die
m News Sport Meteo Kultur DOK Millionenhahe.
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Datenlecks in Arztpraxen
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Mit dem Passwort «Praxis 123» in die "W"‘Nwl Lm \
Krankenakte ‘ ‘w i WNM
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Patientendaten sind bei Hackern heiss begehrt — und oft schlecht |
geschiitzt. Auch in der Schweiz herrscht Nachholbedarf [ W |




ANGEGRIFFENE UNTERNEHMUNGEN
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Kleinunternehmen Mittelunternehmen Grossunternehmen
(I — 49 Mitarbeiter) (50 — 249 Mitarbeiter) (250 — 1°000 Mitarbeiter)

F 2018 ¥ 2019

Quellen: Hiscox Cyber Readiness Report 2019, Cyberrisiken im Mittelstand, Studie GDV 2018



DURCHSCHNITTLICHE SCHADENSUMME
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Kleinunternehmen Mittelunternehmen
(I — 49 Mitarbeiter) (50 — 249 Mitarbeiter)

F 2018 ¥ 2019

Quellen: Hiscox Cyber Readiness Report 2019, Zahlen in USD
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SIND CYBERGEFAHREN VERSICHERBAR?
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MOGLICHE
OBLIEGENHEITEN




WAS IST
VERSICHERBAR?
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DECKUNGS-
BAUSTEINE




EIGENSCHADEN

Behebung und Soforthilfe
Datenwiederherstellung

Unterstutzung in der Kommunikation fur die
Offentlichkeit

Schaden aus Manipulationen

Erpressungsgelder



* Social Engineering

EIGENSCHADEN e Betriebsunterbruch und Mehrkosten

* Fehlerhafte Produktion

* Umleitung versendeter Waren



HAFTPFLICHT &
RECHTSSCHUTZ-
SCHADEN

* Abdeckung von Anspruchen Dritter infolge
Datenschutzverletzungen

* Abwehr der nicht gerechtfertigten
Anspruche

* Aktiver Rechtsschutz fur z.B. die
Durchsetzung von Anspruchen



CYBER VERSICHERUNG

Schadenbeispiel

Was ist geschehen?

- Gekundigter Mitarbeiter
- Diebstahl von 700 Datensatze

- Ubergabe der Datensitze an den

neuen Arbeitgeber

- Datenschutzverletzung nach

DSGVO (Meldepflicht!)



CYBER VERSICHERUNG

Schadenbeispiel

Was ist versichert?

- |T- Forensiker
-  Rechtsdienst
- Schadenszahlungen

- PR-Manager



CYBER VERSICHERUNG

Schadenbeispiel Baufirma

Was ist geschehen?

Mitarbeiter klickt auf einen
bosartigen Link im Mail

Der Ransomware-Angriff
verschlusselte samtliche Systeme

und den Server

Bitcoin Forderung uber | Mio.



CYBER VERSICHERUNG

Schadenbeispiel Baufirma

Was ist versichert?

| -
|

Datenrekonstruktion /
Wiederherstellungskosten

Betriebsunterbrechung

| T-Forensik

Losegeld



CYBER VERSICHERUNG

Schadenbeispiel Hochregallager

Was ist geschehen?

Virus in Datenbank des
Hochregallagers

Antivirusprogramm hat reagiert

Zu spat! Der Server wurde infiziert
und Lagerlogistik ging verloren



CYBER VERSICHERUNG

Effektive Kostenfolgen:
Betriebsunterbrechungsschaden aufgrund Systemabschaltung CHF 300°000
Dekontamination der infizierten Daten CHF 45000

Wiederherstellung der Daten aus Back-up Sicherungen CHF 15000
Manuelle Auslagerung und Neuerfassung der Lagerware CHF 160°000

CHF 520000

TOTAL

Schadenbeispiel Hochregallager

Was ist versichert?

Betriebsunterbrechung

Datenrettung /
Datenwiederherstellung

Mehrkosten wie z.B. die
Auslagerung

PR-Berater



DAS WICHTIGSTE NOCHMALS AUF
EINEN BLICK

» Akutes Cyberrisiko ® organisatorische * Cyberversicherung mit

fur KMU*s und technische fachlicher Unterstlitzung
Massnahmen treffen
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